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Mita tarkoitetaan menetelmalla?

* Teoria

» Teorian soveltaminen ("kayttoohje”)
« AnalyysityOkalut (tietokoneohjelmat)
* Menetelman validointi

* YhteisOon hyvaksynta

* Viitedokumentit



Riskianalyysi —
menetelmakysymysko?

 Ennen kuin tuohon vol vastata, on

selvennettava muita asioita, kuten
— Mita tarkoitetaan riskilla yleisesti?
— Miksi on tarkoitus tehda riskianalyysi?
— Mita tarkoitetaan riskilla kyseisessa
yksittaistapauksessa
« Mita riskia arvioidaan?
« Mita riskianalyysin sisallytetaan ja mita jatetaan
POIS?
« Analyysissa kaytettavat perusoletukset




Riskin kasite

* "Riski” ymmarretaan eri tavoin riippuen
aslayhteydesta ja kielenkaytosta

« Tarkoittaa jotain epatoivottua

* Viittaa tiedon puutteeseen,
epavarmuuteen



Ei-kvantitatiivisia riskista

« Epatoivottu tapahtuma, joka voi tapahtua
mutta el valttamatta tapahdu

« Epatoivotun tapahtuman syy, joka vol
tapahtua (siis el itse epatoivottu
tapahtuma)



Kvantitatiivinen riskin
maaritelma

P = Tapahtuman todennakaoisyys
C = seuraus

E =P * C = odotusarvo



Erityyppisia riskeja

* Erityyppisia epatoivottuja seurauksia
— Taloudelliset vahingot
— Ymparistovahingot
— Terveysvahingot
 Erilaisia tapahtuman kulkuja
— Akilliset tapahtumat
— Pitkaaikaisvaikutus

* Riskin vapaaehtoisuus



Henkilon suhde riskiin

Paatoksentekija
Riskista hyotyja
Riskille altistuva
Aslantuntija

Henkilolla vol olla useita rooleja



Esimerkki - ydinvoima

Voimayhtio/luvanhaltija (omistaja, tyontekija,
asiantuntija)

Laitoksen/jarjestelméan/palveluiden toimittaja
(omistaja, tyontekija, asiantuntija)

Viranomainen (paatoksenteko, asiantuntija)

Poliitik
Kansa

Ko (lainsaadanto, paatoksenteko)
ainen, asuu lahella laitosta

ansa

ainen, asuu kaukana laitoksesta
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Riskianalyysi

Analyysiprosessi

Tunnistaminen, kuvaaminen, merkityksen

arviointi

Paatoksenteon tueksi
Riskikommunikation tueksi

Occurrence
barriers

Initiaing events

-

Accident

s

| S S ——

Railway

Nuclear

Offshore O&G

Mitigation
barriers

Consequences
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Riskanalyysin perusedellytyksia

1. Paatosvaihtoehdot on oltava tunnistettavissa

2. Analyysin kohteena olevat epatoivotut
tapahtumat on oltava tunnistettavissa

3. Seuraukset oltava mitattavissa
4. Todennakoisyydet on oltava arvioitavissa

5. On oltava perusteltu syy, etta odotusarvoa tal
muuta mittaa kaytetaan riskin minimoimiseen
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Riskianalyysin kaytannon
edellytyksia
Tarve olemassa
Tilaajan tuki ja sitoutuminen
Aslantuntijat kaytettavissa

LahtOtietojen saatavuus
Muut resurssit, alkataulu

13



Riskanalyysin historia

Vakuuttaminen

— Merenkulku, maatalous (jo e.a.a)
— Henkivakuutus (1700-)

Luotettavuustekniikka (1930-)
— Aseteollisuus, logistiikka

Teknologisten jarjestelmien ja infrastruktuurin
riskit (1950-)

— Viranomaisvaatimus

Liiketaloudelliset riskit

— Sijoittajan/omistajan vaatimus
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Riskikasitteiden kehitys

« Riskin kasite on kehittynyt ja hajaantunut ajan
myoOta
— Riski = Odotusarvo R = E

— Riski = Epatoivotun tapahtuman todennakoisyys R =
P

— Riski = Seurausten todennakoisyysjakauma R = P&C
— Riski = Seuraus (R =C)
— Riski = Epavarmuus R = U

— Riski = Seuraus ja siihen liittyva epavarmuus R =
C&U

— Riski = epavarmuuden vaikutus tavoitteisiin (1ISO)
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Riskikasitteiden kehitys

Time
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Y hteenveto riskikasitteista

« Todennakoisyysperustaiset
— R = E (odotusarvo)
— R = C&P (seurausten todennakoisyysjakauma)
— Eniten kaytetyt ja tunnetut
— Volvat olla harhaanjohtavia epavarmuuksien vuoksi

« Epavarmuusperustaiset
— R = C&U (seuraus ja epavarmuus) taiR = C

— Epavarmuus kuvataan jollain muulla mitalla tai
kvalitatiivisesti

— Ei tasmallista paatdskriteeria
* "Negatiiviset seuraukset” tai "negatiiviset ja
positiiviset seuraukset”
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Riskianalyysimenetelmien
kehitystekijat




Riskikriteerit

"Accidental fatality risk < 1E-6/vuosi”

Hyvaksymiskriteeri f < f*

Mika seuraus?

Mika taajuus?

Kuka paattaa?

Kuinka osoitetaan?

Mita jos riskikriteeria ei tayteta?
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Ydinvoimalaitoksille sovellettavat
riskikriteerit

What is meant by

., . What happens What frequency
core damage” on exceedance? level?
\ X / How is the
frequency
Core damage frequency < 10-5/year < Calculated?
Who defines the 1‘
criteria? What is the connection

between these levels?
When are the

cieriaapplied? | grge (early) release frequency < 10-6/year <— {on e

frequency
/ \ \ T \ calculated?
What is meant What is meant What is meant What frequency
by "large™? by "early”? by "release”? level?
What happens

on exceedance?
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Riskikriteerit
Offshore

Enemman “lahelta piti” —tapahtumia ja onnettomuuksia kuin esim.
ydinvoimapuolella

Kriteerit liittyvat seurausten ehkaisemisen

Kriteereitd sovelletaan laajaan joukkoon onnettomuuksia ja
turvallisuustoimintoja

— Tapahtumat: Helicopter crash, platform fire, extreme weather...

— Turvallisuustoiminont: Prosessin hallinta, rakenteiden lujuus,
paloturvallisuus, ...

Yli elinkaaren eri vaiheiden (suunnittelu, toteutus, kayttd, huolto,
kaytosta poisto)

Syvyyssuuntaisen puolustuksen (Defence-in-depth) soveltaminen
vaatimusten asettamisessa eri turvallisuustoiminnoille

ALARP usein kaytetty 21



Risk criteria
Rautatiet

Standardisointitarve johtuen liikkenne kulkee yli rajojen

Teollisuus on itse asettanut riskikriteerit, jotka viranomaiset ovat
hyvaksyneet

Konsensus perustuen |&hinnd saksalaiseen ja ranskalaiseen
periaatteisiin

Periaattee t

— Suhteutetaan yleiseen kuolemanriskiin

— Jatkuva turvallisuuden parantaminen

Systemaattinen menettelytapa, kuinka naista johdetaan alatason
riskikriteerit (tolerable hazard rate (THR) for each subsystem)

Euroopanlaajuinen hyvaksynta menettelytavalla kuinka
turvallisuustasojen tayttyminen osoitetaan
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Ydinvoima — rautatiet — offshore

Occurrence Mitigation
barriers barriers

W
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B Accident )
s N ) &)

Nuclear

Tailnay Offshore O&G
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ALARP

ALARA (As low as reasonably achievable)
ALARP (As low as reasonably practicable)
Riskid on pienennettava jos se on kaytannossa
mahdollista ja jarkevaa

— Kustannus-hyoty -tarkastelu (P & C)

— UK, USA, Kanada, Australia

Riskivyohykkeet

— Raja: f <f}.;

— Tavoite: pyrittava pienentamaan riskia, jos f > fi

24



F(N)

FN-kayra ja ALARP

10t 4

102 4

10° 4

Negligible

Unaccetable risk

ALARP
region

risk

10°

|
10t

12 10° 10° 10° N = number of

fatalities
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_ _ ANCOLD RISK CRITERIA FOR DAMS
Guidelines produced

by the Australian ;
National Committee 1 X
E AEES UL \
on Large Dams 5 —— N
ANCOLD I =
| =
Qo \l\
: \\' \
o 0.01
Z o
£
g DDD1 “::'..'.: Al A
Table 1: Tentative Guidance on ALARP Justification for Risks just below the ANCOLD Limit of % \
Tolerabil
M : CEPTABLE
ALARP Jusfification Range of cost-perstatistical life saved (ASM/life) & LS DA
Rating Greater than or equal to Less than "E 0.0001
Very strong Zero 5 E
strong 5 20 ";‘;
Moderate 20 100 E 0.00001
Poar 100 @ d€§\ SUGSESTED THRESHOLD
=] OF ACCEPTAEILITY FOR
) ) - o E INOIVIDUAL LANDSLIDES
Table 2: Tentative Guidance on ALARP Jushﬁc;_ﬁhzn for Risks just above the Broadly Acceptable f 0.0000001 ,_:_I_i:tﬁ?]_ji:_r_ —
m Ty T E
ALARP Jusfication Range of Costper-statistical ife saved (A$M/Iife) g LARPow. 198 | 3
Rating Greater than or equal to Less than s 0.00000001 Lmitaf seeplbiyy Y, 3
Very strong Zero 15
song i ‘ ACCEPTABLE
Moderate s 0 0.000000001
Foor 0 1 10 100 1000 10000 100,000

Number of Fatalities (N)



Hyvaksyttavan riskin maarittelyn
haastelta

Poliittinen haaste

— Yhteiskunnan pitaa pystya paattamaan minkalaisia
riskeja hyvaksytaan ja kantaa vastuu paatoksesta

Juridinen kysymys

— Mika on turvallisuustavoitteiden laillinen asema
luvituksessa?

Tutkimusongelma

— Kuinka saadaan objektiivista tietoa yhteiskunnan eri
riskeista?

Tekninen haaste

— Riskivaatimuksen tayttavan jarjestelman suunnittelu,
vaatimusten tayttymisen osoittaminen
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Riskianalyysin standardointi

« Tahan pyritaan teollisuudessa
e Hyodyt
— Helpompi asettaa turvallisuusvaatimuksia

— Tulosten vertailtavuus

— Kustannussaasto, kilpailuttaminen, helpompi kouluttaa
asiantuntijoita

 Haitat

— Tehdaan vain minimivaatimuksen mukaan

— Analyysin tekemiseen jaa aina vapausasteita seka tarve kayttaa
subjektiivisia arvioita (miten epavarmuuksien arviointi voidaan
standardoida?)

— Vol olla vaikea sopia standardista intressiristiriitojen vuoksi

— Menetelmakenhitys voi pysahtya o8



Menetelmien valinnasta

Onko viranomaisvaatimusta? Alan standardit, alan
kaytanto

Onkjo kayttokokemuksia tal tilastoja?

Riskianalyysin suhde muihin menetelmiin joilla
turvallisuus osoitetaan (deterministinen analyysi)

Riskianalyysin kaytettavat resurssit korreloi riskin
suuruuden kanssa

Kvalitatiivinen — kvantitatiivinen
Tunnistaminen — vertailu kriteereihin — optimointi
Milla tavalla on mallinnettavissa?

Kertaluontoinen — Jatkuva toimintaprosessi
29



Onko juomaveden pullottaminen
riskittomampaa kuin rikkinapon
pullottaminen ?

* Miksi pitaisi vertailla?
* Molempia riskeja on syyta arvioida jollain

tavoin, mutta el valttamatta samalla
menetelmalla

Elintarviketeollisuus — Kemian teollisuus
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Riskien vertailu

Yleisesti kiinnostavaa vertailla yhteiskunnan
riskeja ja kayttaa tata tietoa paatoksenteossa

Hyodyllista riskianalyysin tulosten tulkinnassa

Mutta riskien vertailu on usein hankalaa tai jopa
harhaanjohtavaa

— Onnistuu vain jos kysymys on samanlaisista riskeista
joita on arvioitu samalla tavoin ja tassakin

tapauksessa on oltava varovainen tulkintojen suhteen
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Deterministinen ja
probabilistinen
turvallisuuden osoittaminen

Deterministinen vaatimus:

 Postuloidut skenaariot eivat
saa johtaa epatoivottuihin
seurauksiin

Probabilistinen vaatimus:
 f(epatoivottu seuraus) < f*




Systeeminen nakemys

* Riskianalyysi kohdistuu johonkin
systeemin

« Mita katsotaan kuuluvaksi systeemiin ja
mita sen ulkopuolelle?

33



Esimerkki - potilasturvallisuus

* Ongelma: tietyissa tilanteissa potilas vol
saada vahingossa vaaraa laakitysta

* Miten maaritellaa systeemi,

— Jjotta voidaan ymmartaa, mitka tekijat voivat
johtaa onnettomuteen ja

— jotta voidaan tunnistaa parannusehdotuksia?
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Alustava malli

Systeemi

Toimenpide:
Oikein, vaarin
Ladkkeet e
Oikewa, vaara
Sairaan-
hoitaja

e Onko tama rittava kuvaus?

Tila: oikea,
vaara
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Stressi,

o Mita tasta
mallista
saadaan irti?

Sairaan-

ei stressi

Malli nr 2

Systeemi

Riittava, vajaa

Hyva, huono
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Malli nr 3

Systeemi

Laake-
teollisuus

Aiemmat
jarjestelmat +
riskien hallinta

Laki,
viranomainen

e Entas tasta?
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Menetelmakysymysko?

* Menetelmalla on merkitysta, mutta ei se
ole avainasia riskianalyysissa

* Teollisuudelle on eduksi sopia siita, mita
menetelmaa ja kriteereita sovelletaan

« Tarkeaa
— Sopia riskikasitteista
— Luoda edellytykset riskianalyysille
— Maaritella "systeemi”
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